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Abstrak— Penelitian ini membahas hasil kajian penerapan
ISO 27001:2013 dengan melihat aspek manajemen resiko yang
diatur dalam standar IS0 27005:2018. Namun demikian , karena
pada dokumen standar tidak dijelaskan secara rinci bagaimana
metodologi penilaian resiko sebagai proses yang harus dilakukan
untuk mencapai tujuan dari apa yang telah dinyatakan dalam
kontrol sistem manajemen keamanan informasi (SMKI), maka
digunakan pendekatan operasional dalam penilaian resiko yang
disebut sebagai Factor Analysis Information Risk (FAIR).
Kesimpulan  yang  didapatkan adalah bahwa  dengan
menggunakan metode FAIR, maka proses penilaian resiko yang
ditetapkan dalam IS0 27005:2018 sebagai bentuk kelengkapan
untuk SMKI klausul 6 pada ISO 27001:2013 dapat dilakukan
dengan lebih mudah.

Kata Kunci— 1850 27001:2013, ISO 27005:2018,
Manajemen Keamanan Informasi , metode FAIR

Sistem

L

Sejak tahun 2017, pemerintah khususnya dibawah
lingkungan mcnristckdikti mengeluarakan  peraturan
menteri no. 62 tahun 2017 terkait Tata Kelola Teknologi
Informasi (TI) di lingkungan kementrian rismdikti, Maksud
dan tujuan dikeluarkan peraturan ini adalah sebagai pedoman
dalam penyelenggaraan tata kelola pemerintah yang baik
melalui e-govemment pada setiap unit orgasasi pemerintah.
Ruang lingkup dari peraturan ini meliputi struktur tata kelola
TI, enterprise architecture, tata kelola pengembangan, tata
kelola layanan dan tata kelola pengawasan. Untuk
melaksanakan apa yang menjadi himbauan pemerintah maka
pada tahun 2017 telah dilakukan audit keamanan informasi
dengan menggunakan standart 1SO 27001. Dalam bagian dari
audit keamanan informasi ini, dibun@ sebuah pemahaman
mengenai konsep manajemen resiko dari keamanan informasi
itu sendiri. Oleh karena itu, selain mengenai kelengakapan
standart juga perlu memahami jenis-jenis resiko berdasarkan
ISO 27005, 1SO 27005 merupakan standar yang digunakan
untuk memberikan paoman bagi kebutuhan tata kelola
manajemen risiko keamanan informasi. [SO 27005
mendukung konsep umum yang dijelaskan dalam ISO 27001
dan dirancang untuk membantu penerapan keamanan
informasi yang tepat berdasarkan pendekatan manajemen
risiko. 18O 27005 tidak merinci, merekomendasikan atau
bahkan secara khusus menunjukkan raodc analisis risiko,
meskipun didalamnya ada penjelasan terstruktur, sistematis,

PENDAHULUAN

51

dan ketat dari awal hingga analisis risiko untuk menciptakan
pcrlakuaiko,

Permasalahan yang akan dibahas dalam tulisan ini
adalah bagaimana melakukan identifikasi resiko T1 untuk
memenuhi standart 1SO 27001:2013 dengan pendekatan
metodolofi yang telah di atur dalam ISO 27005:2018.

27
L. gm KELOLA TEKNOLOGI INFORMASI

Konsep tata kelola teknologi informasi mcruﬂ(an sebuah
kerangka bagaimana manajemen Tl dapat menyediakan
struktur untuk menyelaraskan strategi Tl dengan strategi
bisnis. Dengan mengikuti kerangka kerja formal, organisasi
dapat menghasilkan hasil yang terukur untuk mencapai
strategi  dan  tujuannya. Program  formal  juga
memperhitungkan kepentingan para pemangku kepentingan,
a kebutuhan staf dan proses yang mengikuti. Secara umum,
tata kelola TI adalah bagian integral dari tata kelola bisnis
umum.

Pada era saat ini, wilayah otoritas T1 semakin kompleks
dan berisiko. Munculnya teknologi seluler, media sosial, dan
cloud semakin memperluas bisnis di luar sistem keamanan
perusahaan, yang memungkinakan untuk  terbentuknya
departemen TI bayangan (pihak ketiga). Sementara itu, data
adalah aset bisnis yang juga sangat meningkatkan manajemen
risiko dan tekanan kepatuhan. Meningkatnya ketergantungan
pada pihak ketiga semakin memperumit model operasi.Pada
kondisi seperti ini, terjadilah ketergantungan yang belum
pemah terjadi sebelumnya pada teknologi, sehingga terdapat
konsekuensi besar ketika gagal. Untuk itu diperlukan Tata
kelola Tl yang efektif untuk mengatasi tantangan yang
kompleks ini. Dengan mengelola kinerja yang dapat
menciptakan nilai  dengan lebih baik melalui system
pendukung keputusan berbasis T1 , maka organisasi dapat
mencapai sasaran strategisnya. Kerangka kerja tata kelola T1
akan membantu mengidentifikasi mekanisme yang diperlukan
untuk menciptakan nilai dan mengelola risiko yang terkait
dengan TI.

IT1. MANAJAMEN RESIKO KEAMANAN INFORMASI

A G.‘O 27001:2013

ISO / IEC 27001 merupakan standar keamanan informasi,
versi terbaru diterbitkan pada tahun 2013 dengan beberapa
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pembaruan kecil. Standar ini %rbitkan oleh Organisasi
Internasional untuk Standardisasi (ISO) dan Komisi Listrik
Internasional (IEC) di subkomite ISO dan IEC, ISO / ICC
JTC3 / SC3. ISO / IEC 27001 berisi konsep dalam
menetapkan sistem manajemen yang terkait dengan keamanan
informasi dalam manajemen dan memenuhi persyaratan
tertentu serta dinyatakan lulus audit oleh sebuah lembaga
audit.

Keangka ISO 27001: 2013 ini merupakan dokumen yang
berisi :

1) Lingkup standar

2) Dokumen nﬂ(an

3) Persyaratan dan definisi 1SO / IEC 27000

4) Konteks organisasi dan pemangku kepentingan

5) Keamanan informasi dan dukungan kebijakan tingkat
tinggi (6]

6) Merencanakan sistem manajemen keamanan informasi ,
penilaian risiko dan pcezlolaan risiko

7) Faktor pendukung sistem manajemen keamanan
informasi

8) Implementasi sistem manajemen keamanan informasi

9) Evaluasi kinerja sistem keamanan informasi

10) Tindakan korektif
11) Lampiran A: daftar kontrol dan tujuan

Pada tulisan ini akan lebih difokuskan bagaimana
merencanakan manajemen keamanan informasi berdasarkan
penilaian resiko dan pengelolaannya.

Monitor , Assess
and Report . = (Identify and
(Know what' \ analyze)
happening)

Handle

(Mitigate the
risk)

A Continuous Interlocked Process—Not an Event

Gbr 1. Elemen manajemen resiko

B. IS0 27005:2018

ISO 27005 merupakan kerangka wang menjelaskan
metodologi manajemen risiko. Dimana , manajemen resiko
merupakan salah satu konsep kunci dari  1SO 27001
khususnya untuk mengidentifikasi risiko (bagian ke-6) dan
kemudian menggabungkannya dengan risiko yang berpotensi

EZ

dihadapi. Standar 1SO 27005 ini terdiri dari ghalaman, dan
berlaku untuk semua jenis organisasi [2

ISACA [1] mendefiniskan bahwa manajemen risiko TI
adalah penerapan metode manajemen risiko pada teknologi
informasi untuk mengelola risiko TI, yaitu risiko bisnis yang
terkait dengan penggunaan, kepemilikan, operasi, keterlibatan,
pengaruh dan adopsi Tl dalam suatu perusahaan atau
organisasi. Manajemen risiko T1 merupakan komponen dari
sistem manajemen risiko perusahaan yang lebih luas. Kegiatan
melakukan identifikasi, pemeliharaan, dan peningkatan
berkelanjutan dari Sistem Manajemen Keamanan Informasi
(SMKI) merupakan sebuah bukti ba perusahaan telah
menggunakan metode yang sistematis untuk mengidentifikasi,
menilai, dan mengelola risiko keamanan informasi.
Rcsiko Tl tidak hanya mencakup resiko yang memiliki
dampak negatif dari operasi dan layanan yang dapat
menyebabkan kehancuran atau devaluasi organisasi akan
tetapi juga resiko yang memiliki manfaat yang dapat
menciptakan perbaikan organisasi akibat tidak
dimanfaatkannya peluang dalam pembaruan teknologi untuk
kegiatan pengelolaan bisnis atau proyck TI seperti kelebihan
pengiriman atau keterlambatan, yang mungkin bias memicu
perusahaan untuk melakukan inovasi teknologi. Dalam
akumcn OHSAS 18001:2007 didefinisikan bahwa resiko
adalah kombinasi dari kemungkinan suatu peristiwa atau
paparan berbahaya dan tingkat keparahan cedera atau masalah
keschatan yang mungkin timbul dari peristiwa atau paparan
tersebut. Jika dikaitkan dengan asset teknologi informasi maka
resiko IT merupakan gambaran komprehensif tentang semua
risiko yang terkait dengan penggunaan teknologi informasi di
bidang TI, dan menyediakan pendekatan umum untuk
manajemen risiko, mulai dari hilir hingga masalah budaya dan
operasional. Secara umum dapat diformulasikan :
Risk = Threat Likelihood * Magnitude of Impact (1)
Dalam kerangka kerja ISO 27005:2018 , cs manajemen
resiko dapat digambarkan seperti Gambar 2.[2] Seperti yang
ditunjukkan pada Gambar 2, proses manajemen risiko
keamanan informasi dapat diulang untuk menilai risiko
dan/atau melakukan tindakan manajemen risiko. Pendekatan
berulang penilaian risiko ini dapat meningkatkan kedalaman
dan detail penilaian di setiap iterasi. Pendekatan iteratif ini
memberikan keseimbangan dalam mengurangi waktu dan
upaya vwang dihabiskan untuk mengidentifikasi tindakan
pengendalian serta penilaian risiko yang tepat. Ketika konteks
masalah sudah ditentukan sebelumnya, maka penilaian risiko
dalam dilakukan kemudian. Jika proses ini sudah dapat
memberikan informasi yang cukup dan efektif untuk
melakukan tindakan yang diperlukan dalam mengurangi risiko
ke level yang dapat diterima, maka tugas dapat diselesaikan
dan perlakuan risiko dapat ditentukan. Jika tidak ada
informasi yang cukup, maka iterasi lain harus dilakukan.
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PENILAIAN RISIKO

ANAUSIS RISIKO
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| IDENTIFIKASI RISIKO |
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*
| EVALUASI RISIKD |

KOMUNIKAS| RISKO

PEMANTALAN DAN PENINJALLAN RISO

KEPUTUSAN RISIKO TITI 1
Penilaian kepuasan

o

KEPUTUSAN RISIKO TITIK 2
Penanganan kepuasan

{

NO
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PENANGANAN RISIKD
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PENERIMAAN RISIKD |

P—

_.|

AKHIR DARI ITERASI PERTAMA ATAU SELANJUTNYA

Gbr 2. Proses Manajemen Resiko Keamanan Informasi

3. Pada klausul 4.2.1 dalam dokumen ISO / IEC 27001
disebutkan point penting untuk bagian manajemen risiko dari
SMKI yaitu [4] :

a) Menentukan pendekatan penilaian risiko organisasi

b) Identifikasi risiko

¢) Menganalisis dan mengevaluasi risiko

d) Mengidentifikasi dan mengevaluasi opsi untuk perawatan
risiko

¢) Pilih tujuan kontrol dan kontrol untuk perawatan risiko

f) Dapatkan persetujuan manajemen dari risiko residual

yang diusulkan

Poin ini menguraikan proses umum untuk mengelola risiko
pada level manajemen tingkat atas dalam perusahaan.
Sementara itu 1SO / IEC 27005 menetapkan secara lebih rinci
pengelolaan risiko tanpa memberikan spesifikasi atau
mengidentifikasi metodologi untuk menentukan tingkat risiko.
Sehingga FAIR dapat digunakan scbagai metodologi untuk
mencapai proses yang dijelaskan dalam dokumen ISO baik
27001 dan 27005 khususnya mengidentifikasi risiko dan
menganalisis serta mengevaluasi risiko. [6]

* Keputusan
Ll pimpinan terkait
KESESUAIAN ANTARA KERANGKA IS0 27001:2013 DENGAN ISO 270052018 1;':;:’)‘6?1““ 150
IS0 27001 :2013 IS0 27005:2018 = Komitmen
Pian . Menetapkan konteks mangjemen,
. Penilaian risiko pembentukan tim OUTPUT
dan tugasnya
. Mengembangkan rencana gasny
penanganan risiko ® Mendefinisikan e Dokumen
. Penerimaan risiko kebyakan kebijakan
g keamanan ke
Do Penerapan rencanan penanganan nsiko 1SO 27005 INPUT S— bramanan
Check Pemantauan dan peninjauan berkala | | | | Q’{h“;";ﬁ‘l K mformasi
terhadap risiko * Mendehinsiian Dokumen ruang
Action Meningkatkan dan memelihara Proses » mengidentifikasi :;'-‘\‘:{“}E’]““E’k'-‘lj lingkup SMKI
Manajemen ancaman utama, 20 Prntu:t!ur _
Risiko Keamanan Informasi risiko, dampak, ||* l\'l‘-"_“k_”k““ . Penilaian Resiko
_________ dan kerentanan Penilaian Resike pada ruang
Melakukan -pudu ruang lingkup SMKI
pendekatan lingkup SMKI * Dokumen
IV. METODOLOGI PENILAIAN RESIKOTI  |====m=mm organisasi dalam * Memutuskan persetujuan dan
TR . . . - bagaimana ‘ R
Pada ISO / IEC 27001, tidak menyediakan metodologi manajemen ‘l‘mimulul'i ko ::mua;fsrﬁ\;—;?
khusus untuk manajemen risiko yang terkait dengan {;z')k;’;{’]:']r:‘;:; yang sudah yang sudah
keamanan informasi. Schingga setiap organisasi dapat menentukan diidentifikasi diidentifikasi
menentukan pendekatan yang dipilih berdasarkan perjanjian metode yang . 3"““""“ “—‘IJI-“m » Dokumen
H H H : : e d - I / CTSL
internal organisasi berdasarkan mang lingkup manajemen dipilih I‘k‘:nL;:’[L_r‘l’uil“‘:; PLFHaP::
i . . o . ks apka snTyataan
keamanan informasi, konteks manajemen risiko, atau jenis * K:i“‘”"da“d -hum“wk“n S0 E{L]m?m apa saja
. . . " . ICAoman pada -
sektor organisasi. Untuk alasan ini, maka penelitian ini llj'io 7?(](]5 dan 27002 yang diterapkan
menggunakan analisis faktor risiko informasi (FAIR) sebagai dokumen lain | |* Menerapkan berdasarkan 150
metode identifikasi resiko. Dengan demikian kaitan antara ;‘;{“It]r;" 150 27002
ISO 27001, 18O 27005 dan FAIR adalaiffika didalam 27001 o
untuk

dijelaskan deskripsi proses sistem  manajemen
keamanan informasi dan ISO / IEC 27005 menyediakan
metodologi analisis risiko, maka metode FAIR digunakan
untuk menganalisis risiko dalam konteks 1SO / IEC 27005 dan
SMKI. Secara model dapat digambarkan seperti pada gambar

53

Gbr 3. Penggunaan 150/ [EC 27005 dan FAIR dalam Proses Pengembangan
SMKI berbasis SO/ IEC 27001

Berdasarkan gambar 2 tentang gambaran detil tentang proses
manajemen resiko, metode FAIR berada pada kegiatan
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penilaian resiko yang terdiri dari tahapan identifikasi resiko,
estimasi resiko dan evaluasi resiko. Secara taksonomi dapat
dijelaskan dalam table 2.

TaBEL 1T
METODE FAIR DALAM PENILAIAN RESIKO BERBASIS ISO 27005:2018

150 27005:2018
Analisis Resiko

FAIR

Keseluruhan komponen dalam

taksonomi FAIR

Tahap 1. Tahapan ini mencakup kegiatan

mengidentifikasi skenarion komponen

resiko yang beupa™

» Mengidentifikasi aset yang beresiko

* Menidentifikasi ancaman

Evaluasi dan Estimasi Tahap 2, yaitu :

Kapan terjadinya Resiko *  Mengevaluasi Loss Event Fraquency
(LEF)

*  Memperkirakan Threar Event
Frequency (TEF)

o  Memperkirakan Threat Capability
(TCap)

o Memperkirakan Control Strength
(s)

*  Menurunkan Fulnerability (Vuln)

* Menurunkan Loss Event Frequency

Identifikasi Resiko

(LEF)
Evaluasi dan Estimasi Tahap 3 |, yaitu :
Berapa besar kerugian jika . Mengevaluasi Probable Loss
terjadi Resiko Magnitude (PLM)

. Memperkirakan worst-case loss

o Memperkirakan Probable Loss
Magnitude (PLM)

Tahap 4 , yaitu menurunkan dan

menjelaskan semua resiko

Keputusan

V. PEMBAHASAN

Dalam bagian ini akan dijelaskan bagaimana strategi
penggunaan metode FAIR untuk sistem manajemen keamanan
informasi (SM Berdasarkan tahapan yang dijelaskan pada
tabel 2, maka langkah-langkah yang dilakukan dalam proses
penilaian resiko adalah sebagai berikut :

a. Tahap 1

Dalam tahapan ini akan dilakukan identifikasi komponen

resiko yang berupa aset dan ancaman. Dalam

mengidentifkasi aset maka harus dapat menjawab
pertanyaan :

(1) Aset apa yang beresiko?. Untuk menjawabnya maka
dapat berupa sistem, aplikasi perangkat lunak,
database, jaringan atau data center disesuaikan
dengan ruang lingkup SMKIL

(2) Ancaman apa yang terkait dengan resiko?. Untuk
menjawabnya dapat dimulai dari  karakteristik
organisasi dan komunitas apa yang mungkin terlibat.
Misalnya komunitas hacker, pihak internal, pihak
ketiga vang berkaitan dengan TI atau kasus
kriminalitas lain.

b. Tahap 2
Tahapan ini dilakukan evaluasi dan estimasi terhadap
frekwensi terjadinya resiko. Persamaan (1) menyatakan bahwa

resiko merupakan perkalian antara peluang terjadinya
ancaman (threat likelihood) dan besamya dampak (magnitude
of impact). Oleh karena itu kedua elemen tersebut harus
diubah dalam bentuk kuantitatif. Nilai skala kuantitatif dari
clemen kemungkinan terjadinya ancaman dapat dilihat pada
tabel 3.

TaBeL I
RATING FREKWENSI KEJADIAN ASSET YANG BERESIKO

Rating Keterangan
Sangat Tinggi (ST) Lebih dari 100 kali per tahun
Tinggi (T) Antara 10 sampai 100 kali per tahun
Sedang (8) Antara | sampai 10 kali per tahun
Rendah (R) Antara (0.1 sampai | kali pertahun
Sangat Rendah (SR) Kurang dari 0.1 kali per tahun

Selanjutnya dilakukan identifikasi ancaman dari semua resiko
terhadap asset dikonversi dengan nilai rating pada tabel 3.
Kemudian diidentifikasi kemampuan dalam menhadapi
ancaman terhadap asset dengan menggunakan tabel 4.

TABEL IV
RATING KEMAMPUAN MENGHADAPI ANCAMAN
Rating Keterangan

Sangat Tinggi ( 8T) Top 2% dibandingkan semua nacaman

Tinggi (T) Top 16% dibandingkan semua ancaman

Sedang (8) Antara fop 16% dan Bottom 16% dan semua
ancaman

Rendah (R) Dibawah barrom 16% dibandingkan semua
ancaman

Sangat Rendah (SR) Dibawah boftom 2% dari semua ancaman

Kemudian perlu dilakukan pengukuran daya tahan organisasi
dalam menghadapi ancaman. Ukurannya dapat menggunakan
table 5.

TABELY
RATING DAYA TAHAN ORGANISASI DALAM MENGAHDAPI ANCAMAN

Rating
Sangat Tingg ( 8T)

Keterangan
Mampu melindungi aset dan ancaman
kecuali top 2% dan rata-rata ancaman

Tinggi (T) Mampu melindungi aset dan ancaman
kecuali top 16 % dan rata-rata ancaman

Sedang (8) Mampu melindungi aset dan rata-rata
ancaman

Rendah (R) Hanya melmdung aset dan borram 16%

dibandingkan semua ancaman
Hanya melmdungi aset dari hottom 2%
dibandingkan semua ancaman

Sangat Rendah (SR)

Selanjutnya dapat dilakukan analisis skala nilai kerentanan
dan frekwensi terjadinya ancaman (threat likelihood).

TaBEL V1
MATRIX SKALA KERENTANAN

Kerentanan Daya Tahan menghadapi ancaman

SR R S T ST
K ST ST ST ST T M
cmampuan T | st ST T 23 [
menghadapi s | sT T M R- SR

ancaman = - -
R T M R SR SR
SR M R SR SR SR
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TABEL VII Pengamat- | Sumber Likeli- Impact | Resiko | Rekomendasi
MATRIX SKALA LIKELIHOOD an hood
Likelihood Kerentanan e
SR R S T ST besar dan kecil
) 5T | S g ST | ST | ST SQL Hacker s s T | Dilakukan
. F_rckwc‘nm T S T T T Injection validasi
terjadinya ancaman 5 SR R 5 S S terhadap
R SR SR R R R semud header ,
SR SR SR SR SR SR cookies, sintak
query serta
Dimana nilai likelihood yang paling tinggi bemilai 100%. hiiden fiekts
sehagal upaya
untuk melawan
adanya operasi
c. Tahap 3 sql yang tidak
Setelah itu dilanjutkan dengan penilaian terhadap diijinkan.
. . . . Database Hacker T 5 T Memastikan
besarnya dampak kerugian yang disebabkan dari resiko. )
. . : corrupted semua
Skala yang digunakan untuk mengukur dampak kerugian dari parameter
sebuah resiko dapat dilihat pada table 8. divalidasi
sebelum
TaBeL VIIT digunakan
SKALA DAMPAK DARIKERUGIAN
= Server Service 5 s T Melakukan
Parah l:{lrhng Lebih dari lofh‘?eng‘nn menjalan- yang konfigurasi
fim { ) 1h cant kan service | tidak sistemulang
ﬂé’ﬁ! (1) Antara 10 M — 100 M yang tidak | perlu/ap dan mematikan
Signifikan (S) Antara 1 M —10M diperlukan likasi /membuang
Sedang (M) 150 Juta — 1 M mal- SCIMUA service
Rendah (R) 10 Juta — 150 Juta ware vang tidak
Sangat Rendah (SR) Dibawah 10 Juta diperlukan
Belum Tim s T T Mengembangk
memiliki personal an dan
d. Tahap4 dokumen yang melakukan
Pada tahap terakhir dilakukan pengukuran nilai resiko Disaster bertang simulasi oe
yang ada dengan membuat matrik hubungan antara likelihood | Recovery | gung gujian terhadap
dan dampak resiko. Matrik yang digunakan dapat dilihat pada Plan jawab dokumen
p : : yang digu P P terha- disaster
table 9. dap recovery plan
TABEL IX I:ET::?
MATRIK RISIKO in &
Resiko Frekwensi (fikefihood) resiko/
SR R s T |[ST bencana
ST T T K K K
Dampak '; S ': : ¥ ﬁ Hasl1ll analisis rcls1ko terscbut akaq menjadi input dari proses
(Impact) m : kebijakan manajemen dalam komitmen mengimpelemtasikan
M R S 5 T T .
B B " S S S SMKI berdasarkan kerangka 27001:20013.
SR R R 5 5 5
Sebagai ilustrasi untuk menghitung resiko digunakan data

seperti table 10.

TABELX
CONTOH HASIL PENILAIAN RESIKO KEAMANAN INFORMASI

Pengamat- | Sumber Likeli- Impact | Resiko | Rekomendasi
an hood

Password Hacker s s T Kombinasi

pengguna password

dapat schaiknya

dibobol dicek
kompleksitasn
va yang terdiri
dari kombinasi
huruf, angka
dan karakter
khusus serta

55

VI. PENUTUP

Kesimpulan yang diperoleh dari kajian ini adalah bahwa
dalam rangka menerapkan tata kelola TI yang salah satunya
adalan menajemen resiko Tl dapat menggunakan kerangka
27005:2018 yang didalamnya dapat diintegrasikan dengan
metode FAIR schingga membantu dalam mendapatkan
prioritas resiko yang akan disiapkan scenario pencegahan dan
pemulihannya.
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